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TYTULEM WSTEPU

INFORMACJE OGOLNE

Niniejsza instrukcja przedstawia cechy i strukture 4-portowego przetacznika Gigabit PoE, (zwanego dalej
»Urzadzeniem”).

INSTRUKCJE BEZPIECZENSTWA

W instrukcji moga pojawi¢ sie nastepujace skategoryzowane stowa ostrzegawcze o okreslonym znaczeniu.

Hasta ostrzegawcze | Znaczenie

. Wskazuje na wysokie potencjalne zagrozenie, ktore, jesli sie go nie uniknie, spowoduje smierc
]
& OSTRZEZENIE! | powazne obrazenia.

Wskazuje na srednie lub niskie potencjalne zagrozenie, ktore, jesli sie go nie uniknie, moze
|
& PRZESTROGA! spowodowac lekkie lub umiarkowane obrazenia.

C UWAGAI Wskazuje na potencjalne ryzyko, ktore, jesli sie go nie uniknie, moze spowodowac uszkodzenie
’ mienia, utrate danych, obnizenie wydajnosci lub nieprzewidywalne skutki.

m NOTA Zawiera dodatkowe informacje jako wyrdznienie i uzupetnienie tekstu.

HISTORIA ZMIAN

Wersja Tresé wersji Data wydania

V.1.0.1 Zaktualizowana przedmowa Listopad 2020

INFORMACJA O OCHRONIE PRYWATNOSCI

Jako uzytkownik urzadzenia lub administrator danych mozesz zbiera¢ dane osobowe innych osob, takie jak
twarz, odciski palcéw, numer rejestracyjny samochodu, adres e-mail, numer telefonu, GPS i tak dalej. Musisz
przestrzegac lokalnych przepiséw i regulacji dotyczacych ochrony prywatnosci, aby chroni¢ uzasadnione prawa
i interesy innych oséb, wdrazajac srodki, ktére obejmuja miedzy innymi: zapewnienie jasnej i widocznej iden-
tyfikacji w celu poinformowania osoby, ktérej dane dotycza, o istnieniu obszaru nadzorowanego i zapewnienie
adekwatnego kontaktu.

O INSTRUKCJI

e Instrukcja ma jedynie charakter informacyjny. W przypadku niezgodnosci miedzy instrukcja a rzeczywistym
produktem, pierwszenstwo ma produkt rzeczywisty.

¢ Nie odpowiadamy za jakiekolwiek straty spowodowane dziataniami niezgodnymi z instrukcja.

e Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami i regulacjami w powigzanych regionach.
Aby uzyskac¢ szczegoétowe informacije, zapoznaj sie z instrukcja papierowa, ptyta CD-ROM, kodem QR Ilub
nasza oficjalng strong internetowa. W przypadku niezgodnosci miedzy instrukcja papierowa a wersja elek-
troniczna, wersja elektroniczna ma pierwszenstwo.

e Wszystkie projekty i oprogramowanie moga ulec zmianie bez wczesniejszego pisemnego powiadomienia.
Aktualizacje produktu mogag powodowac pewne roznice miedzy rzeczywistym produktem a instrukcja. Prosimy
o kontakt z obstuga klienta w celu uzyskania najnowszego programu i dodatkowej dokumentaciji.

e Nadal moga wystepowacé odchylenia w danych technicznych, opisach funkcji i operacji lub btedy w druku.
W przypadku jakichkolwiek watpliwosci lub sporéw zapoznaj sie z naszym ostatecznym wyjasnieniem.

e Zaktualizuj oprogramowanie czytnika lub wyprébuj inne popularne oprogramowanie czytnika, jesli nie mozna
otworzy¢ instrukcji (w formacie PDF).

e Wszystkie znaki towarowe, zarejestrowane znaki towarowe i nazwy firm w podreczniku sa wtasnoscia ich
odpowiednich wtascicieli.

e OdwiedzZ nasza strone internetowa, skontaktuj sie z dostawca lub obstuga klienta, jesli wystapi jakikolwiek
problem podczas korzystania z urzadzenia.

e W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy zapoznac sie z naszym ostatecznym wy-
jasnieniem.

Copyright © NSS Sp. z 0.0.
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WAZNE ZABEZPIECZENIA | OSTRZEZENIA “

Instrukcja pomoze wiasciwie korzystac z naszego produktu. Aby unikngé niebezpieczenstw i szkod materialnych,
przeczytaj uwaznie instrukcje przed uzyciem produktu i zdecydowanie zalecamy zachowanie jej na przysztosc.

WYMAGANIA OPERACYJNE

¢ Nie wystawiaj urzadzenia bezposrednio na dziatanie promieni stonecznych i trzymaj z dala od ciepta.

e Nie instaluj urzadzenia w wilgotnym srodowisku i unikaj kurzu i sadzy.

e Upewnij sig, ze urzadzenie jest zamontowane poziomo i zainstaluj urzadzenie na solidnej i ptaskiej powierzchni,
aby unikng¢ upadku.

¢ Unikaj rozpryskiwania cieczy na urzadzeniu. Nie umieszczaj na urzadzeniu przedmiotéw wypetnionych ciecza,
aby unikna¢ przedostania sie cieczy do urzadzenia.

e Zainstaluj urzgdzenie w dobrze wentylowanym pomieszczeniu. Nie blokuj otworu wentylacyjnego urzadzenia.

e Uzywaj urzadzenia przy znamionowym napieciu wejsciowym i wyjsciowym.

¢ Nie demontuj urzadzenia bez fachowej instrukciji.

e Transport, uzytkowanie i przechowywanie urzgdzenia powinno mie¢ miejsce tylko w dozwolonych zakresach
wilgotnosci i temperatury.

WYMAGANIA DOTYCZACE ZASILANIA

e Uzywaj baterii we wtasciwy sposéb, aby unikna¢ pozaru, eksplozji i innych niebezpieczenstw
e Wymien baterie na baterie tego samego typu.
e Uzywaj lokalnie zalecanego przewodu zasilajacego w granicach znamionowych specyfikacji.

e Uzyj standardowego zasilacza. Nie ponosimy zadnej odpowiedzialnosci za jakiekolwiek problemy spowodo-
wane przez niestandardowy zasilacz.

e Zasilacz powinien spetnia¢ wymoég SELV. Uzywaj zasilacza zgodnego z Limited Power Source, zgodnie z
norma IEC60950 1. Zapoznaj sie z etykieta urzadzenia.

e Zastosuj ochrone GND dla urzadzenia typu .
e kacznik jest urzadzeniem odtgczajacym. Trzymaj go pod katem, aby utatwi¢ obstuge.
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L. SPIS TRESCI

1. Opis produktu

1.1 Wprowadzenie/Wstep do produktu
1.2 Funkcje
1.8 Typowe zastosowanie

2. Struktura urzadzenia

2.1 Przedni panel

2.2 Panel tylny
2.3 Zasilanie PoE
3. Zatacznik — Zalecenia dotyczace cyberbezpieczenstwa
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B - OPIS PRODUKTU

1.1 WPROWADZENIE/WSTEP DO PRODUKTU

4-portowy przetacznik gigabitowy to typ komercyjnego przetacznika warstwy 2, ktéry obstuguje petny dostep
gigabitowy. Zapewnia 4 porty Ethernet 10/100/1000 Mb / s oraz 2 porty uplink 10/100/1000 Mb / s.

1.2 FUNKCJE

Cechy Ogodline:
e Komercyjny przetgcznik warstwy 2.
¢ Obstuguje standardy IEEE802.3, IEEE802.3u, IEEE802.3ab i IEEE80 2.3x.
e Automatyczne badanie i starzenie sie MAC, rozmiar tablicy MAC wynosi 2K.
e Samoadaptacja MDI / MDIX

e Obstuga portéw RJ45 s 10/100/1000 Mb / s samodostosowujgce sie obstuguje standardy zasilania
IEEE802.3af i IEEE802.3at.

e Zamkniety w metalowej obudowie.
e Zasilanie DC 48 V 57 V.
¢ Port 1 obstuguje zasilacze Hi P o E 60 W.

1.3 TYPOWE ZASTOSOWANIE

Typowa scene interakcji sieciowych przedstawiono na rysunku 1-1

Rysunek 1-1 Zastosowanie

B



® | I | [

STRUKTURA URZADZENIA

L. 2. STRUKTURA URZADZENIA

2.1 PRZEDNI PANEL

Panel przedni pokazano na rysunku 2-1
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Rysunek 2-1 Panel urzadzenia

Opis panelu przedniego zawiera Tabela 2-1

1 PoE1 10/100 Mb/s lub 10/100/1000 Mb/s 4 samodostosowujace sie porty
PoE4 zasialnia PoE.
5 Uplink 1, 10/100 Mb/s lub 10/100/1000 Mb/s 2 samodostosowujace sie porty
Uplink 2 uplink
L I On: Wtaczone
3 Wskaznik zasilania Off: Wytaczone
4 Wskaznik stanu pojedynczego portu On: urzadzenie podtgczone
link Off: urzadzenie niepodtaczone
5 Wskaznik stanu transmisji danych portu | Miga: transmisja danych w toku
uplink Wyt: brak transmisji
. On: Zasilanie PoE
6 Wskaznik statusu portu PoE Off: Brak zasilania PoE
Wskaznik transmisji danych lub On:. Urzadzem.e pgdlqczone
7 odtaczenia pojedyficzego portu Off: Urzadzenie niepodtaczone
P Miga: transmisja danych w toku
PD Alive: Po wykryciu zawieszenia urzadzenia, funkcja ponownie
. uruchamia urzadzenie
8 Przetacznik DIP Extend Mode: Wydtuza zasieg transmisji do 250m obnizajac predkosc
transmisji do 10 Mb/s
Wybierz Default lub Extend Mode zmieniajac ustawienie przetacznika
9 Przetacznik DIP Extend Mode: Extend Mode: Wydtuza zasieg transmisji do 250m
obnizajgc predkosc transmisji do 10 Mb/s
10 Wskaznik predkosci transmisji portu On: 100 Mb/s lub 1000 Mb/s

Off: 10 Mb/s

Tabela 2-1 Panel urzadzenia



STRUKTURA URZADZENIA

2.2 PANEL TYLNY

Panel tylny pokazano na rysunku 2-2
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Rysunek 2-1 Panel urzadzenia

Opis panelu tylnego zawiera Tabela 2-2

1

GND

Uziemienie

2

Otwor zamka blokujacego

Zablokuj przetacznik.

Port zasilania

Obstuguje DC 48 V 57 V.

2.3 ZASILANIE POE

Tabela 2-2 Opis panelu tylnego

e Jeden gigabitowy port RJ45 (obstuguje standardy IEEE802.3af, IEEE802.3at i zasilacz Hi PoE 60 W.
® Trzy gigabitowe porty RJ45 (PoE2 PoE4) obstuguja standardowe zasilanie IEEE802.3af i IEEE802.3at.
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L. 3- ZALACZNIK - ZALECENIA DOTYCZACE CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo to cos$ wiecej niz modne hasto: to cos, co dotyczy kazdego urzadzenia podtaczonego
do internetu. Nadzér wideo IP nie jest odporny na cyberzagrozenia, ale podjecie podstawowych krokéw w celu
ochrony i wzmocnienia sieci i urzadzen sieciowych sprawi, ze bedg one mniej podatne na ataki. Ponizej znajduje
sie kilka wskazéwek i zalecen, jak stworzy¢ bardziej bezpieczny system bezpieczenstwa.

OBOWIAZKOWE DZIALANIA, KTORE NALEZY PODJAC W CELU ZAPEWNIENIA PODSTAWOWEGO
BEZPIECZENSTWA SIECI SPRZETU.

1. Uzywaj silnych haset
Zapoznaj sie z nastepujacymi sugestiami dotyczacymi ustawiania haset:
e Dtugos¢ nie powinna by¢ mniejsza niz 8 znakéw;
e Uwzglednij co najmniej dwa typy znakéw; typy znakéw obejmuja wielkie i mate litery, cyfry i symbole;
¢ Nie podawaj nazwy konta ani nazwy konta w odwrotnej kolejnosci;
¢ Nie uzywaj ciagtych znakdw, takich jak 123, abc itp .;
¢ Nie uzywaj zachodzacych na siebie znakow, takich jak 111, aaaitp .;
2. Aktualizuj oprogramowanie sprzetowe i oprogramowanie klienta na czas

e Zgodnie ze standardowg procedurg w branzy technologicznej, zalecamy aktualizowanie oprogramowania
sprzetowego sprzetu (takiego jak NVR, DVR, kamera IP itp.), Aby upewnic sig, ze system jest wyposazony
w najnowsze poprawki bezpieczenstwa i poprawki. Gdy urzadzenie jest podtgczone do sieci publicznej,
zaleca sie wtaczenie funkcji ,automatycznego sprawdzania dostepnosci aktualizacji” w celu uzyskania
aktualnych informaciji o aktualizacjach oprogramowania sprzetowego wydanych przez producenta.

e Sugerujemy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

POMOCNE ZALECENIA DOTYCZACE POPRAWY BEZPIECZENSTWA SIECI SPRZETU:

1. Ochrona fizyczna
Sugerujemy zapewnienie fizycznej ochrony sprzetu, zwtaszcza urzadzen pamieci masowej. Na przykfad
umiesc sprzet w specjalnym pomieszczeniu komputerowym i szafce i zastosuj dobrze wykonang kontrole
dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieupowaznionemu personelowi wykonywanie fizycznych
dziatan, takich jak uszkodzenie sprzetu, nieautoryzowane podtgczenie sprzetu wymiennego (takiego jak
dysk flash USB, port szeregowy) itp.

2. Regularnie zmieniaj hasta
Sugerujemy regularne zmienianie haset, aby zmniejszy¢ ryzyko odgadniecia lub ztamania.

3. Ustaw i aktualizuj hasta, Resetuj informacje w odpowiednim czasie.
Urzadzenie obstuguje funkcje resetowania hasta. Urzadzenie obstuguje funkcje resetowania hasta. Skonfi-
guruj powigzane informacje dotyczgce resetowania hasta na czas, w tym skrzynke pocztowg uzytkownika
koricowego i pytania dotyczace ochrony hastem. Jesli informacje ulegna zmianie, nalezy je w odpowiednim
czasie zmodyfikowaé. Podczas ustawiania pytan dotyczacych ochrony hasta zaleca sig, aby nie uzywaé
tych, ktére mozna tatwo odgadnac.

4. Wiacz blokade konta
Funkcja blokady konta jest domysinie wtgczona i zalecamy jej pozostawienie, aby zagwarantowac bezpie-
czenstwo konta. Jesli osoba atakujgca sprobuje zalogowac sie kilkakrotnie przy uzyciu nieprawidtowego
hasta, odpowiednie konto i zZrédtowy adres IP zostang zablokowane.

5. Zmien domysine porty HTTP i inne porty ustug
Sugerujemy zmiane domysinych portéw HTTP i innych portéw ustug na dowolny zestaw liczb z zakresu od
1024 do 65535, zmniejszajac ryzyko, ze osoby postronne beda w stanie odgadnag, ktérych portéw uzywasz.

6. Wiacz HTTPS
Sugerujemy wiaczenie protokotu HTTPS, aby odwiedzaé ustuge sieci Web za posrednictwem bezpiecz-
nego kanatu komunikacji.

7. Wiacz biala liste
Sugerujemy wiaczenie funkcji biatej listy, aby uniemozliwi¢ wszystkim, z wyjatkiem oséb o okreslonych
adresach IP, dostep do systemu.

Copyright © NSS Sp. z 0.0.
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8. Wigzanie adresu MAC

Zalecamy powigzanie adresu IP i MAC bramy z urzadzeniem, zmniejszajac w ten sposdéb ryzyko fatszo-
wania ARP.

9. Przypisuj konta i uprawnienia w rozsadny sposob.

Zgodnie z wymaganiami biznesowymi i zarzadczymi rozsgdnie dodawaj uzytkownikéw i przypisz im mi-
nimalny zestaw uprawnien.
10. Wyltacz niepotrzebne ustugi i wybierz bezpieczne tryby
Jesli nie jest to potrzebne, zaleca sie wytaczenie niektérych ustug, takich jak SNMP, SMTP, UPnP itp., Aby
zmniejszy¢ ryzyko.
W razie potrzeby zdecydowanie zaleca sie korzystanie z bezpiecznych trybéw, w tym miedzy innymi na-
stepujgcych ustug:
e SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrowania i hasta uwierzytelniania.
e SMTP: Wybierz TLS, aby uzyskac dostep do serwera skrzynki pocztowe;j.
e FTP: wybierz SFTP i ustaw silne hasta.
e Punkt dostepu AP: Wybierz tryb szyfrowania WPA2 PSK i ustaw silne hasta.
11. Szyfrowana transmisja audio i wideo

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy uzycie funkcji transmisji
szyfrowanej, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas transmis;ji.

Przypomnienie: szyfrowanie transmisji spowoduje pewny spadek wydajnosci.
12. Bezpieczny audyt

e Sprawdzaj uzytkownikéw online: sugerujemy regularne monitorowanie uzytkownikéw online, aby spraw-
dzi¢, czy urzadzenie jest zalogowane bez autoryzacji.

e Sprawdz dziennik sprzetu: przegladajac dzienniki, mozesz pozna¢ adresy IP, ktére byty uzywane do
logowania sie na urzadzeniach i ich kluczowe operacije.
13. Dziennik sieci

Ze wzgledu na ograniczong pojemnos¢ przechowywania sprzetu, przechowywany dziennik jest ograniczony.
Jesli musisz zapisywac¢ dziennik przez dtugi czas, zaleca sie wtaczenie funkcji dziennika sieciowego, aby
zapewni¢ synchronizacje dziennikéw krytycznych z serwerem dziennikow sieci w celu sledzenia.

14. Zbuduj bezpieczne srodowisko sieciowe
Aby lepiej zapewni¢ bezpieczenstwo sprzetu i zmniejszy¢ potencjalne zagrozenia cybernetyczne, zalecamy:
e Wytgcz funkcje mapowania portéw routera, aby uniknaé bezposredniego dostepu do urzadzen intrane-
towych z sieci zewnetrzne;.
e Sie¢ powinna by¢ podzielona na partycje i odizolowana zgodnie z rzeczywistymi potrzebami sieci. Jesli
nie ma wymagan dotyczacych komunikacji miedzy dwiema podsieciami, sugeruje sie uzycie VLAN, GAP
sieci i innych technologii do podziatu sieci, aby uzyskac¢ efekt izolacji sieci.
e Skonfiguruj system uwierzytelniania 802.1x a ccess, aby zmniejszy¢ ryzyko nieautoryzowanego dostepu
do sieci prywatnych.

Copyright © NSS Sp. z 0.0.






Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

ul. Modularna 11 (hala IV)
02-238 Warszawa
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